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Памятка клиентам АО «Сити Инвест Банк» – по обеспечению информационной 

безопасности в системе дистанционного банковского обслуживания (ДБО). 

 

Уважаемые клиенты! 

 

Безопасность работы в системе ДБО во многом зависит от вас. Соблюдайте простые 

правила - они помогут защитить ваши деньги и конфиденциальную информацию.  

1. Защитите компьютер, с которого работаете в ДБО: 

 Используйте лицензионную операционную систему и антивирус. Регулярно уста-

навливайте обновления операционной системы, браузера и антивируса. 

 По возможности используйте для работы в ДБО отдельный компьютер. Не исполь-

зуйте его для сомнительных сайтов, игр и других действий, которые могут повы-

сить риск заражения. 

 Установите и включите встроенный в операционную систему или отдельный меж-

сетевой экран (Firewall). Рекомендуем запретить удаленный доступ к компьютеру 

из Интернета и локальной сети. 

 Отключите автоматический запуск программ со съемных носителей (например, 

USB-флешек). 

 Не посещайте с этого компьютера подозрительные сайты и не открывайте файлы 

из писем и сообщений от неизвестных отправителей. 

 Не используйте для работы в ДБО компьютеры в интернет-кафе, гостиницах и дру-

гих общественных местах. 

 Не подключайтесь к открытым сетям Wi-Fi без шифрования при работе с ДБО. 

 Учетная запись, с которой вы работаете на компьютере, не должна иметь права ад-

министратора, если они не нужны для работы. 

 Не предоставляйте техническим специалистам удаленный доступ к компьютеру, на 

котором вы работаете с ДБО. 

2. Соблюдайте правила безопасности при работе с носителями электронной подписи (ЭП): 

 Храните ключ ЭП только на съемном носителе. По возможности используйте защи-

щенный носитель. 

 Храните носитель с ключом ЭП в месте, недоступном для посторонних. 

 Подключайте носитель с ЭП к компьютеру только на время работы с ДБО. После 

окончания работы сразу отключайте его. 

 Установите пароль на носитель ЭП, если такая возможность предусмотрена. 

 Пароль от носителя ЭП должен знать только сотрудник, которому разрешено рабо-

тать с соответствующим ключом. 

 Если у вас несколько ключей ЭП, не храните их на одном носителе и не подклю-

чайте одновременно несколько носителей с ключами ЭП. 

 Не создавайте копии ключей ЭП и не передавайте их другим лицам. 

 Создавайте ключи ЭП самостоятельно и записывайте их непосредственно на съем-

ный носитель. 

 После окончания работы обязательно выйдите из системы ДБО с помощью кнопки 

«Выход». 

Заранее производите замену ключа ЭП до окончания срока его действия. 

Ключ также незамедлительно необходимо заменить, если: 

 Сотрудник, имевший доступ к ДБО, уволился или больше не должен иметь такого 

доступа. 

 Есть подозрение, что ключ ЭП мог быть скомпрометирован. 

 Ключ ЭП был поврежден или утерян. 
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3. Соблюдение правил безопасности при использовании средств доступа (логинов/паролей): 

 Логины и пароли для работы в системе ДБО – это Ваша персональная 

конфиденциальная информация. Ни при каких обстоятельствах не 

раскрывайте свой логин и пароль никому, включая сотрудников Банка. При 

обращении от имени Банка по телефону, электронной почте, через СМС лиц с 

просьбами сообщить конфиденциальную информацию (пароли, кодовые 

слова, и т. д.) ни при каких обстоятельствах не сообщайте данную 

информацию. 

 Не храните логины и пароли в обычных текстовых файлах на компьютере, USB- 

флешке или других носителях. Если пароль необходимо сохранить, используйте 

надежный менеджер паролей. 

 Рекомендуем осуществлять смену пароля доступа к сервису ДБО не реже 1-го 

раза в 3 месяца. 

4.Соблюдайте правила безопасности при входе в систему ДБО: 

Перед вводом логина, пароля или подписанием документов: 

 Убедитесь, что вы открыли официальный сайт ДБО Банка. 

 Проверьте адрес сайта в адресной строке браузера. 

 Убедитесь, что соединение защищено (используется https). 

Если браузер предупреждает, что вас перенаправляют на другой сайт, не 

продолжайте работу и обратитесь в службу поддержки Банка. 

5.Соблюдайте правила безопасности при работе в систему ДБО: 

 В случае сбоев в работе компьютера или его поломки во время работы в системе 

ДБО или сразу после сеанса (проблемы с загрузкой операционной системы, выход из 

строя жесткого диска, и т. п.), незамедлительно извлеките ключи ЭП и выключите 

компьютер, а также обратитесь в Банк и убедитесь, что от Вашего имени не 

производились несанкционированные операции (путём сверки операций за день). 

 Обращайте внимание на любые изменения в привычных для Вас процессах уста-

новления соединения с системой ДБО или в ее функционировании. При воз-

никновении любых сомнений в правильности функционирования системы ДБО 

немедленно извлеките ключи ЭП и обратитесь в Банк. 

 Регулярно контролируйте состояние своих счетов. Если вы обнаружили операцию, 

которую не совершали, незамедлительно сообщите об этом в Банк с предоставле-

нием полной информации о несанкционированном списании денежных средств.  

 

Более детальную информацию о возможностях обеспечения безопасности при работе с ДБО вы мо-

жете получить в отделе технической поддержки АО «Сити Инвест Банк» по телефонам:               

8(812)324-06-71, 8(812)324-06-90 или электронной почте support@cibank.ru. 


